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[stihbarat, devletlerin giivenliklerini saglamak i¢in kullandig1 bir arag olmustur. Bu, éncelikli
olarak bilgi toplama ve degerlendirme siirecini iceren ¢aba, zamanla profesyonelleserek,
devletlerin giivenlik stratejilerini belirleyen bir unsur haline gelmistir. Devletlerin varligini
devam ettirmesinin en Onemli ayaklarindan biri giivenliktir. Bunun askeri, ekonomik
boyutlar1 oldugu gibi, kurulan ittifaklar gibi farkli boyutlar1 da mevcuttur. Istihbarat da
bu yontemlerden biridir ve devletin politikalarinda, gelecek planlarinda ve anlik giivenlik
tedbirlerinde 6nemli bir rol oynamaktadir. Gliniimiizde siber giivenlik teknolojileri, ulusal
glivenlik ve ekonomi giivenligi konularinda 6nemli bir bilesendir. Tiirkiye siber tehditlere kars:
gelistirdigi siber giivenlik politikalariyla ulusal giivenligi giiclendirmeyi amaglayan 6nemli
adimlar atmaktadir. Bu adimlar Tiirkiyenin ulusal ve uluslararas: giivenlik politikalarinda
daha giiclii bir konumda olmasini saglamaktadir. Bu makalede, istihbarat faaliyetlerinin
devlet giivenligine olan etkisi ve devlet politikalarini nasil sekillendirdigi incelenecektir.
Ayrica, hangi istihbarat tiirlerinin devletin giivenlik politikalarinda etkili oldugu da ele
almacaktir.

Anahtar Kelimeler: giivenlik, giivenlik politikalary, istihbarat, siber giivenlik, Tiirkiye.

Contributions of Intelligence Agencies to Tiirkiye’s Security Policies

ABSTRACT

Intelligence has been a tool used by states to ensure their security. This effort, which primarily
involves the process of gathering and evaluating information, has become professionalized
over time and has become an element that determines the security strategies of states.
Security is one of the most important pillars of a state’s continued existence. This has military
and economic dimensions, as well as other dimensions such as alliances. Intelligence is one of
these methods and plays an important role in state policies, future plans and instant security
measures. Today, cyber security technologies are an important component of national security
and economic security. Tiirkiye is taking important steps to strengthen national security by
developing cyber security policies against cyber threats. These steps enable Tiirkiye to be in a
stronger position in national and international security policies. This article will examine the
impact of intelligence activities on state security and how they shape state policies. It will also
examine which types of intelligence are effective in state security policies.

Keywords: intelligence, cyber security, security, security policy, Tirkiye.
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Giris

ISTIHBARAT, GUNUMUZDEKI KARMASIK
giivenlik ortaminda devletlerin stratejik kararlari-
n1 belirlemede ve ulusal giivenliklerini saglamada
kritik bir unsur olarak 6ne ¢itkmaktadir. Kiireselleg-
menin getirdigi dinamikler, devletlerin karsilastig
tehditleri ve riskleri daha karmagik hale getirmek-
te, bu da istihbaratin roliinii daha da hayati hale
getirmektedir (Scott & Jackson, 2004). Ozellikle
terérizm, siber saldirilar, organize suclar gibi kiire-
sel boyutta sinirlar1 asan tehditler, geleneksel askeri
giiclerin 6tesinde bir risk olusturmakta ve istihbara-
tin derinlemesine analizleri ve bilgi saglama kapasi-
tesi olmadan etkili bir sekilde ele alinamamaktadir
(Gill, 2012; Andrew, 1997; Moran, 2015; Scott &
Jackson, 2004).

—

Cografi konumu ve bolgesel
dinamikler, Turkiye’'nin guivenlik
politikalarini karmasiklastirmakta
ve istihbaratin bu politikalara
sagladigi katkilar 6nem
kazanmaktadir. Dolayisiyla,
istihbaratin dogru, guivenilir

ve zamaninda bilgi saglama
yetenegi, Turkiye'nin guivenlik
stratejilerinin etkin bir sekilde
yirutiulmesi acisindan kritik bir
oneme sahiptir.

Tiirkiye gibi 6nemli bir stratejik konuma sahip
olan tlkeler, cesitli i¢ ve dig tehditlerle siirekli kar-
s1 karstya kalmaktadir. Cografi konumu ve bolge-
sel dinamikler, Tiirkiye'nin giivenlik politikalarini
karmagiklagtirmakta ve istihbaratin bu politikalara

sagladig1 katkilar 6nem kazanmaktadir. Dolayisiy-

la, istihbaratin dogru, giivenilir ve zamaninda bilgi
saglama yetenegi, Tiirkiye'nin giivenlik stratejileri-
nin etkin bir ekilde ytiriitillmesi acisindan kritik bir
6neme sahiptir. Bu baglamda, istihbaratin sagladig1
bilgi ve analizler, hem i¢ hem de dis tehditlere kar-
s1 Tiirkiye'nin ulusal, siyasi, ekonomik ¢ikarlarinin
korunmasina katki saglamaktadir (Hastedt, 2022;
Hoffman, 2022). Bu nedenle, istihbaratin rolii ve
etkisi, Tiirkiye'nin giivenlik politikalarinin belirlen-
mesinde ve uygulanmasinda son derece dnemlidir.
Bu makale, Tiirkiyenin giivenlik politikalarin-
da istihbarat teskilatlarinin katkilarini incelemeyi
amaglamaktadir. Giivenlik politikalarinda  siber
giivenlik teknolojilerinin yerine ayrica deginilmek-
tedir. Ulusal ve uluslararasi boyutta siber giivenlik
politikalarinin  Tiirkiyenin giivenlik stratejilerini
belirlemedeki etkinligi makalede incelenmektedir.
Tiirkiye, giivenlik acisindan, farkli bélgesel dina-
mikler ve gesitli i¢ ve dig tehditlerle sekillenen kar-
magtk bir cografyada yer almaktadir. Bu baglamda,
Tiirkiye'nin istihbarat faaliyetleri, ulusal giivenligin
saglanmasinda ne tiir bir rol oynamaktadir? Hangi
istihbarat cesitleri Tiirkiye'nin giivenlik politikalari-
n1 belirlemede etkilidir? Bu sorularin yanitlari, bu

makalenin kapsamu iginde incelenecektir.
Uluslararasi iliskiler Teorilerinde Giivenlik
Giivenlige Realist Bakis

Realizm, uluslararas: iligkilerdeki temel teoriler-
den biri olarak, devletlerin giivenlik ve dis politika
tercihlerini anlamak icin 6nemli bir ¢erceve sunar
(Booth, 1991; Walt, 2010). Bu teori, devletlerin
uluslararasi sistemdeki en 6nemli hedefinin ulusal
giivenliklerini saglamak ve egemenliklerini stirdiir-
mek oldugunu ileri siirmektedir. Realist bakis agisi-
na gore, uluslararasi iligkilerde devletler arasindaki

iligkileri belirleyen temel unsur gii¢ dengesidir ve
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“Istihbarat, gilinimiizdeki karmasik glivenlik ortaminda devletlerin stratejik kararlarini belirlemede ve ulusal gii-
venliklerini saglamada kritik bir unsur olarak 6ne cikmaktadir” (Fotograf: Global Times, 2024).

bu baglamda devletler, ulusal ¢ikarlarini koruma
amaciyla hareket etmektedirler (Karabulut, 2015).
Devletler arasi iliskilerde giivensizlik ortaminin
hitkiim stirdéigti anarsik bir sistemde, her devlet
kendi giivenliginden sorumlu olup, diger devletle-
rin tehditlerinden korunmak adina stratejik karar-
lar almaktadur.

Realist teori, devletlerin uluslararasi sistem-
de siirekli bir giivenlik kaygis1 tasidigini 6ne siir-
mektedir. Bu kaygi, uluslararas: sistemin anarsik
yapisindan kaynaklanmakta ve devletlerin kendi
giivenliklerini saglama zorunlulugunu dogurmak-
tadir. Bu noktada istihbarat, realist giivenlik anlay:-
sinda kilit bir unsur olarak karsimiza ¢ikmaktadir.
Istihbarat, devletlerin uluslararasi arenada rakip-
lerinin niyetlerini, askeri kapasitelerini ve stratejik
hamlelerini 6ngérmeleri amaciyla bilgi toplama ve
analiz etme siirecini ifade etmektedir. Realist teo-
ri, bu stireci, devletlerin gii¢ dengesini yonetme ve
potansiyel tehditlere karg1 hazirlikli olma ¢abasinin

merkezinde gérmektedir. Devletlerin ulusal gii-

venliklerini saglama gabalari, dogru ve zamaninda
alinan istihbarat bilgilerine dayanmaktadir. Istih-
barat, devletlerin diger devletlerin askeri hazirlikla-
riny, stratejik ittifaklarini ve dig politikalarini anla-
malarina ve buna uygun politikalar gelistirmelerine
katk: saglamaktadir. Bu ¢erevede, realist bakis a¢1-
sinda istihbarat, glivenli§in saglanmasinda ve gii¢
dengesi stratejilerinin olusturulmasinda hayati bir
rol oynamaktadr.

Realist teorinin uluslararasi iligkilerde belirsizlik
ve giivensizligin dogal oldugunu kabul etmesi, dev-
letleri giiglii istihbarat mekanizmalarina y6nlen-
dirmektedir. Devletler, uluslararas: sistemdeki be-
lirsizlikleri azaltmak, tehditleri daha 6ngoriilebilir
hale getirmek ve ulusal giivenlik politikalarini bu
dogrultuda sekillendirmek amaciyla istihbarat kul-
lanmaktadirlar. Istihbarat, devletlerin dis tehditlere
kars1 daha proaktif bir tutum sergilemelerine ve
ulusal giivenliklerini koruma ¢abalarin: giiclendir-
mektedir. Istihbaratin realist teorideki diger 6nemli

bir islevi ise gii¢ dengesine katkida bulunmasidir.
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Gii¢ dengesi, realist teoride devletlerin rakip dev-
letlerin gii¢ biriktirme ¢abalarina kars1 dengeleyici
stratejiler gelistirmeleri gerektigini 6ne siirmek-
tedir. Bu noktada, istihbarat, rakip devletlerin
askeri ve politik kapasitelerinin dogru bir sekilde
anlasilmasini saglayarak, devletlerin gii¢ dengesini
daha etkin bir sekilde yonetmelerine olanak tani-
maktadir. Tarihsel olarak, Soguk Savas dénemi bu
duruma drnek teskil etmektedir. Ozellikle ABD ve
Sovyetler Birligi arasindaki niikleer silahlanma
yarisinda, her iki taraf da kars: tarafin stratejik
hamlelerini ve askeri kapasitelerini takip edebil-
mek adina yogun istihbarat faaliyetlerinde bulun-
muglardir. Bu 6rnek, istihbaratin realist giivenlik

politikalarina olan katkisini somut bir gekilde or-

taya koymaktadir.

Realist teorinin giivenlik ve gii¢c dengesine da-
yali yaklagiminda istihbarat, devletlerin ulusal
givenliklerini saglama ve uluslararasi sistemde-
ki giic dengelerini yonetme siireglerinde vazge-
cilmez bir unsur olarak karsimiza ¢ikmaktadir.
Devletler, istihbarat yoluyla rakiplerinin askeri
kapasitelerini ve politik hamlelerini éngérmekte,
giivenlik stratejilerini bu bilgiler dogrultusunda
sekillendirmekte ve ulusal ¢ikarlarini koruma
¢abasina girmektedirler. Bu nedenle, realist teori
kapsaminda istihbarat, uluslararas: arenada gii-
venligi saglama ve gii¢ dengesini kurma siiregle-
rinin temel bir bileseni olarak degerlendirilmek-
tedir (Kolasi, 2014).

“Terr 6rgutlerine karsi askeri operasyonlar devletlerin glivenlik politikasinda énemli bir yere sahiptir”
(Fotograf: MSB, 2019).
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Giivenlige Liberal Bakis

Liberal teori, uluslararas: iligkilerde devletler
arasindaki isbirligi, uluslararasi kurumlarin 6ne-
mi ve barig¢il ¢oziimler iizerine yogunlasan bir
perspektif sunmaktadir. Bu bakis agisi, uluslara-
ras1 giivenligin saglanmasinda devletlerin birbir-
leriyle isbirligi yapmasinin ve kiiresel normlarin
gelistirilmesinin kritik bir rol oynadigini savun-
maktadir. Liberalizme gore, giivenlik yalnizca
devletlerin askeri kapasiteleri ile saglanmamak-
tadir; aksine, giivenlik isbirligi, ekonomik enteg-
rasyon, demokratiklesme ve uluslararasi kurum-
larin etkili ¢alismasi ile giiclendirilmektedir. Bu
baglamda, istihbarat, liberal giivenlik anlayigin-
da farkli bir islev kazanmaktadir; devletler arasi
giliven insas1 ve ortak tehditlere kars: isbirliginin
bir araci olarak degerlendirilmektedir (Birdisli,
2011).

-

Liberal bakis agisina gore,
istihbarat, devletlerin sadece kendi
ulusal glivenliklerini korumak igin
degil, ayni zamanda uluslararasi
isbirligi ve glivenligi artirmak
amaciyla kullanilmaktadir.

Liberal bakis acisina gore, istihbarat, devletle-
rin sadece kendi ulusal giivenliklerini korumak
i¢in degil, ayn1 zamanda uluslararas: isbirligi ve
giivenligi artirmak amaciyla kullanilmaktadir. Bu
teori, devletlerin bireysel gii¢ rekabetinden ziyade
ortak giivenlik tehditlerine kars: isbirligi yapma-
larm1 savunmaktadir. Bu igbirligi ¢ercevesinde
istihbarat, devletler arasinda bilgi paylasimi, gii-

ven insa edici 6nlemler gelistirme ve uluslarara-

s1 terrizm, organize suglar ya da kiiresel krizler
gibi ortak tehditlerle miicadele etme amacina
hizmet etmektedir. Liberal teoriye gore, devletler,
uluslararasi iliskilerde yalnizca kendi ¢ikarlarina
odaklanmak yerine, karsilikli bagimlilig1 artiran
mekanizmalar yoluyla giivenlik endiselerini ele
almalidirlar. Bu anlamda istihbarat, devletlerin
birbirlerine giiven duymasini saglayan ve igbirli-
gini pekistiren bir arag olarak kullanilmaktadir.
Ozellikle uluslararasi kurumlar ve ittifaklar cerge-
vesinde istihbarat paylagimi, devletlerin birbirle-
riyle igbirligi yaparak kiiresel giivenlik sorunlari-
n1 ¢ozmelerine katkida bulunmaktadir. Ornegin,
Birlesmis Milletler veya NATO gibi uluslararasi
organizasyonlar, iiye devletler arasinda istihbarat
paylasimini tegvik ederek, kiiresel giivenligin ko-
runmasina yonelik ortak stratejiler gelistirilme-
sine olanak tanimaktadir. Bu igbirligi sayesinde,
devletler hem ulusal giivenliklerini gii¢lendir-
mekte hem de kiiresel giivenlik ortamini iyilestir-
mektedirler.

Liberal teori, uluslararasi giivenlik anlayisinda
uluslararas: kurumlarin oynadigy kritik rolit vurgu-
lamaktadir. Devletler, uluslararasi kurumlar aracili-
giyla istihbarat bilgilerini paylasarak, giiven artirict
onlemler gelistirmekte ve potansiyel catisma riskleri-
ni azaltmaktadirlar. Bu tiir isbirlikleri, devletlerin bir-
birlerine olan giivenini artirmakta ve savag ihtimalini
diigiirmektedir. Ayrica, uluslararas: kurumlar, devlet-
lerin giivenlik politikalarini daha seffaf hale getirmek-
te ve uluslararasi arenada barigi tesvik etmektedir. Bu
baglamda, istihbarat paylasimi, giivenlik isbirligini
destekleyen ve giiglendiren temel unsurlardan biri
olarak kabul edilmektedir (Doyle, 2005; Jones & Da-
vies, 2012; Layne, 1994). Ekonomik entegrasyon ve ti-
caret iliskileri de liberal giivenlik anlayisinda 6nemli
bir yere sahiptir. Ekonomik baglarin giiglenmesi, dev-
letler arasinda kargilikli bagimlilik yaratmakta ve bu

bagimlilik, savas ve catisma risklerini azaltmaktadur.
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Bu dogrultuda, istihbarat paylasimi, yalnizca giiven-
lik politikalariyla smnirli kalmamakta, ayni zamanda
ekonomik isbirligi ve uluslararas: ticaretin giivenligini
saglamaya yonelik stratejik bir arag olarak kullanilmak-
tadir (Baylis, 2008). Ornegin, devletler arasinda ekono-
mik istihbarat paylagimi, uluslararas ticaretin giivenli
bir sekilde yiiriitillmesine katki saglayarak, kargilikli
bagimlilik ilkesini pekistirmektedir.

Liberalizmin bir diger 6nemli unsuru ise de-
mokratiklesme siirecidir. Liberal teoriye gore, de-
mokratik iilkeler arasindaki iligkiler daha barig¢il
ve istikrarlidir. Demokratik devletler, i¢sel olarak
daha seffaf ve hesap verebilir olduklar: i¢in, gii-
venlik politikalarini daha agik bir sekilde yiiriit-

mektedirler. Bu cercevede, istihbarat paylagimi ve

igbirligi, demokratik {ilkeler arasinda giivenligin
saglanmasinda 6nemli bir role sahiptir. Liberal te-
orisyenler, demokratiklesmenin uluslararas: barisa
katki sagladigini savunmakta ve demokratik iilke-
ler arasinda ¢atigma olasiliginin daha diisiik oldu-
gunu iddia etmektedirler. Dolayisiyla, demokratik
devletler arasindaki istihbarat isbirligi, uluslararasi
giivenlik ortaminin giliglenmesine katkida bulun-

maktadir.
Givenlige Marksist Bakis
Marksist teori, giivenlik kavramini kapitalist sis-

temin yarattig1 ekonomik esitsizlikler, sinif miicade-

leleri ve emperyalist politikalar cergevesinde ele al-
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“Marksist yaklasima gore guvenlige dair tartismalar,

kapitalist Uretim tarzinin dayattigi ekonomik

soémurt ve egemen siniflarin cikarlarini koruma amaciyla yuritulen politikalanin bir yansimasi olarak
goérulmektedir” (Karikatur: Industrial Worker, 1911).
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maktadir. Bu perspektife gore, uluslararas: givenlik,
devletler arasi gii¢ dengelerinden ziyade, ekonomik
yapilar ve sinifsal iliskiler tizerinden sekillenmekte-
dir (Birdisli, 2011). Giivenlige dair tartigmalar, ka-
pitalist tiretim tarzinin dayattig1 ekonomik sémiirii
ve egemen simiflarin ¢ikarlarini koruma amaciyla
yiiriitiilen politikalarin bir yansimasi olarak goriil-
mektedir. Bu baglamda, istihbarat, Marksist teori
agisindan, kapitalist devletlerin egemen siniflarin
¢ikarlarini koruma ve kapitalist sistemi stirdiirme
amaciyla kullandiklar1 bir ara¢ olarak degerlendiril-
mektedir (Booth, 2007: 155-156).

—

Marksist teoriye gore, istihbarat,
kapitalist devletlerin, kiiresel
ekonomik sistemi ve egemen
siniflarin ¢ikarlarini korumak
amaciyla kullandiklar bir
mekanizmadir. Bu baglamda,
istihbarat faaliyetleri, yalnizca
askeri tehditleri bertaraf etmek
icin degil, ayni zamanda ekonomik
ve siyasi ¢ikarlari koruma, isci
sinifi Uzerindeki baskiyi siirdiirme
ve emperyalist politikalari
mesrulastirma amaci tagimaktadir.

Marksist teoriye gore, istihbarat, kapitalist dev-
letlerin, kiiresel ekonomik sistemi ve egemen sinif-
larin ¢ikarlarini korumak amaciyla kullandiklar: bir
mekanizmadir. Bu baglamda, istihbarat faaliyetleri,
yalnizca askeri tehditleri bertaraf etmek icin degil,
ayni zamanda ekonomik ve siyasi ¢ikarlar: koruma,
isci sinifi Gizerindeki baskiy: stirdiirme ve emperya-
list politikalar1 mesrulagtirma amaci tagimaktadir.

Marksist perspektifte istihbarat, sinif miicadelesinin
bir araci olarak kullanilir ve bu nedenle giivenlik
politikalari, ulusal giivenligi koruma ¢abasindan
ok, kapitalist sistemin stirdiiriilebilirligini saglama
gayesi giitmektedir. Kapitalist devletler, ekonomik
¢ikarlarini tehdit eden unsurlari tespit etmek ve bu
tehditlere kars1 6nlem almak icin istihbarat faali-
yetlerine bagvurmaktadirlar. Marksist teorisyenler,
devletlerin bu siiregte is¢i sinifinin yiikselisini en-
gellemek, devrimci hareketleri bask: altina almak ve
kapitalist diizenin devamini saglamak amaciyla is-
tihbarat1 kullandigini ileri siirmektedir. Dolayisiyla,
Marksist bakis agisinda istihbarat, devletler arasi gii¢
dengesinden ziyade, sinifsal yapilar arasindaki ¢ikar
catigmalarini yonetmek ve egemen sinifin hakimi-
yetini stirdiirmek i¢in bir ara¢ olarak goriilmektedir.

Marksist teoriye gére, emperyalizm, kapitalist
devletlerin ekonomik cikarlarini genisletme ve kay-
naklar1 kontrol etme amaciyla yiirittiikleri bir po-
litikadir. Istihbarat, bu politikalarin hayata gegiril-
mesinde 6nemli bir rol oynamaktadir. Emperyalist
devletler, askeri ve ekonomik iistiinliiklerini koruya-
bilmek i¢in istihbarat faaliyetlerine bagvurarak, kay-
naklarin kontrolii ve pazarlarin genisletilmesi konu-
sunda stratejik kararlar almaktadirlar. Bu gercevede,
istihbarat, emperyalist politikalarin yiiriitiilmesine
hizmet eden bir arag olarak islev gormektedir. Ka-
pitalist devletler, emperyalist ¢ikarlarini korumak
icin diger devletlerin ekonomik ve askeri kapasitele-
ri hakkinda bilgi toplamakta ve bu bilgileri stratejik
¢ikarlarina hizmet edecek sekilde kullanmaktadirlar.
Marksist perspektif, bu istihbarat faaliyetlerinin te-
mel amacinin, kiiresel kapitalist diizeni stirdiirebil-
mek ve egemen simiflarin ¢ikarlarini koruyabilmek
oldugunu savunmaktadir. Bu baglamda, istihbaratin
giivenlik anlayisina katkisi, devletler arasi isbirligi
veya barisi tesvik etmekten ziyade, kapitalist dev-
letlerin ekonomik hakimiyetini pekistirmek {izerine

kuruludur.
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Marksist bakis acisinda, giivenlik ve istihbarat,
sinifsal yapilar ve ekonomik esitsizlikler tizerinden
degerlendirilmektedir (Sandikli, 2012). Giivenlik,
yalnizca askeri bir mesele degil, ayn1 zamanda eko-
nomik ve sosyal adaletin saglanmasiyla iligkili bir
olgudur. Kapitalist sistemin yarattig: esitsizlikler, sa-
vaglarin ve ¢atismalarin temel nedenini olugturmak-
tadir. Bu nedenle, Marksist perspektife gore, giiven-
ligin saglanmasi, ekonomik yapilarin ve sinif temelli
esitsizliklerin ortadan kaldirilmasina baghdur. Istih-
barat ise, bu esitsizliklerin devamini saglamak icin
kullanilan bir mekanizma olarak karsimiza ¢tkmak-
tadir. Marksist teori, giivenlik politikalarinin kapita-
list sistemin yapisal sorunlariyla dogrudan baglantili
oldugunu savunmaktadir. Istihbarat, bu baglamda,

egemen siniflarin ekonomik ve siyasi ¢ikarlarini ko-

ruma islevi gormekte ve is¢i sinifinin ya da devrimci
hareketlerin yiikselisine karsi bir baski araci olarak
kullanilmaktadir. Giivenlik, bu a¢idan, sinifsal mii-
cadelelerin ve ekonomik esitsizliklerin ¢oziilmesiyle
saglanabilecek bir olgu olarak degerlendirilmekte;
dolayisiyla, istihbarat da bu miicadelede sinif miica-

delesinin bir araci olarak islev gérmektedir.
Giivenlige Konstriiktivist Bakis

Konstriiktivist teori, uluslararasi iligkilerde
giivenlik kavramini sosyal olarak insa edilen bir
olgu olarak ele almaktadir. Bu perspektife gore,
gtivenlik anlayisi, devletlerin birbirlerine yonelik
algilar1, kimlikleri ve sosyal etkilesimleri {izerin-
den sekillenmektedir. Konstriiktivist bakis aci-

“Konstruktivist teoriye gore, devletler arasi glvenlik, devletlerin birbirleriyle olan etkilesimleri, algilar ve
kimlikleri dogrultusunda sekillenmektedir” (Karikatiir: UCLA, 2024).
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sinda giivenlik, sabit bir gerceklik olmaktan ¢ok,
devletler arasi iliskilerdeki kimlikler, normlar ve
paylasilan degerlerle insa edilen bir siiregtir. Dola-
yisiyla, devletlerin giivenlik politikalari, karsilikly
algilar ve toplumsal normlarla sekillenmekte; bu
politikalar, sosyal baglamda anlam kazanmaktadir
(Ertem, 2012). Bu baglamda, istihbarat, konstriik-
tivist giivenlik anlayisinda, devletler arasindaki
iliskilerde karsilikli giivenin ve anlayigin ingasinda
onemli bir arag olarak goriilmektedir (Newman,
2001).

—

Konstriiktivist teori, glivenlik
politikalarinin sadece askeri ve
maddi gli¢ lizerinden degil, ayni
zamanda sosyal etkilesimler

ve sosyal yapilarin inga

edilmesi yoluyla sekillendigini
savunmaktadir.

Konstriiktivist teoriye gore, devletler aras: gii-
venlik, devletlerin birbirleriyle olan etkilesimleri,
algilar1 ve kimlikleri dogrultusunda sekillenmek-
tedir. Istihbarat, bu siirecte devletlerin birbirlerine
yonelik giiven veya giivensizlik olusturmalarinda
kritik bir rol oynamaktadir. Konstriiktivist bakis
acisinda istihbarat, sadece devletlerin askeri kapa-
sitelerini degerlendirmek i¢in degil, ayn1 zamanda
devletlerin birbirleriyle olan iliskilerini anlamlan-
dirmak ve sosyal normlar etrafinda giiven inga
etmek i¢in kullanilmaktadir. Bu baglamda, istih-
barat, devletler aras: algilarin, kimliklerin ve or-
tak normlarin sekillenmesine yardimci olurken,
uluslararasi iligkilerde barig¢il ve igbirligine dayali
bir giivenlik anlayisinin gelismesine katk: sagla-
maktadir. Konstriiktivist perspektifte, devletlerin

giivenlik endiselerini belirleyen faktorler arasin-
da normlarin, degerlerin ve sosyal yapilarin rolii
vurgulanmaktadir. Istihbarat, devletlerin birbir-
lerine yonelik algilarini sekillendirirken, bu algi-
larin sosyal baglaminda giivenlik politikalarinin
nasil inga edilecegini belirlemektedir. Ornegin,
dost-diisman algsy, istihbaratin topladig: bilgile-
re dayali olarak degisebilir ve bu algilar, devletler
arasi giivenlik politikalarinin temellerini olugtura-
bilir. Istihbarat, bu anlamda, giivenlik politikalari-
nin insasinda kimlikler ve algilarin nasil sekillen-
digini anlamak i¢in 6nemli bir aragtir.
Konstriiktivist teori, gilivenlik politikalari-
nin sadece askeri ve maddi gii¢ tizerinden degil,
ayn1 zamanda sosyal etkilesimler ve sosyal yapi-
larin inga edilmesi yoluyla sekillendigini savun-
maktadir. Istihbarat, bu sosyal inga siireclerinde
onemli bir rol oynamaktadir. Devletler, istihbarat
faaliyetleri yoluyla diger devletlerin niyetlerini,
kimliklerini ve giivenlik politikalarini anlama-
ya ¢alismakta ve bu bilgiler dogrultusunda kendi
giivenlik politikalarini gelistirmektedirler. Bu sii-
recte, istihbaratin topladig: bilgiler, devletler aras:
algilarin nasil sekillendigini ve bu algilarin giiven-
lik politikalarina nasil yansidigini belirlemektedir.
Konstriiktivist bakis acisinda, giivenlik, sabit bir
gerceklik olmaktan ¢ok, degisen sosyal normlar ve
etkilesimler dogrultusunda sekillenen dinamik bir
siirectir. Istihbarat, bu siirecin bir pargas: olarak,
devletlerin birbirlerine yonelik algilarini ve kim-
liklerini insa etmelerinde ve degistirmelerinde rol
oynar. Ornegin, bir devletin diisman olarak algi-
ladig1 baska bir devletle istihbarat yoluyla kurdu-
gu etkilesim, bu alginin zamanla degismesine ve
glivene dayali yeni bir iliskinin inga edilmesine
olanak taniyabilir. Bu dogrultuda, istihbaratin is-
levi, devletler arasi giivenlik politikalarinin sosyal
normlar ve iliskiler dogrultusunda nasil inga edil-

digini anlamaktir.
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Konstriiktivist teoriye gore, devletlerin giivenlik
politikalari, kimlikler ve sosyal normlar etrafinda
sekillenmektedir. Bu baglamda, istihbarat, devletle-
rin kimliklerini ve diger devletlerle olan iliskilerini
anlamalaria katki saglamaktadir. Kimlik, devlet-
lerin uluslararasi arenada nasil davrandiklarini ve
glivenlik politikalarin1 nasil sekillendirdiklerini
belirleyen temel bir unsurdur. Devletler, istihbarat
yoluyla diger devletlerin kimliklerini anlamaya ¢a-
lismakta ve bu kimlikler dogrultusunda giivenlik
stratejileri gelistirmektedirler. Ayrica, istihbarat,
uluslararast normlarin nasil sekillendigini ve bu
normlarin giivenlik politikalarina nasil yansidigini
anlamak icin kritik bir ara¢ olarak islev gérmekte-
dir. Konstriiktivist perspektif, giivenlik anlayisini
devletlerin kimlikleri ve normlar dogrultusunda
sekillendirmektedir. Istihbarat, bu siirecte devletler
aras1 algilarin ve kimliklerin ingasinda onemli bir
rol oynamaktadir. Giivenlik politikalari, sosyal bag-
lamda anlam kazandigindan, istihbaratin topladig
bilgiler, devletler arasindaki giivenlik iliskilerini
yeniden yapilandirmak i¢in kullanilabilir (Ertem,
2021). Ornegin, bir devletin istihbarat yoluyla elde
ettigi bilgiler, bagka bir devletle olan iligkilerinde
giiven olusturabilir ve bu giiven, devletler arasi ba-
risgil bir giivenlik ortaminin olugsmasina katk: sag-
layabilir.

istihbaratin Giivenlik Politikalarindaki Rolii

Istihbarat, bir devletin ulusal giivenlik politikalari-
n1 sekillendirme ve koruma siirecinde merkezi bir
rol oynamaktadir (S6ylemez, 2019). Her bir teori
baglig1 altinda istihbaratin bu politikalar tizerindeki
etkisi ve islevi farkli acilardan ele alinmaktadir. Rea-
list teoriye gore, istihbarat, uluslararasi anarsi i¢inde
devletlerin kendi giivenliklerini saglama arayiginda
en kritik araclardan biridir. Realist bakis agisinda,
istihbaratin temel islevi, devletin ulusal ¢ikarlarini

tehdit edebilecek dis giiclerin niyetlerini ve askeri
kapasitelerini onceden belirleyerek, bu tehditlere
karg1 stratejik 6nlemler alinmasini saglamaktir. Bu
baglamda istihbarat, giic dengesi ve giivenlik poli-
tikalarmin olusumunda devletin hayatta kalmasi
icin vazgecilmez bir aragtir. Realist teori, devletlerin
dis tehditleri analiz etmek ve bunlara kars1 savun-
ma stratejileri gelistirmek iin istihbaratin 6nemini
vurgular.

Liberal teori ise, istihbaratin sadece ulusal gii-
venligin korunmasi i¢in degil, ayn1 zamanda dev-
letler arasi isbirligi ve uluslararasi kurumlar araci-
ligryla barigin siirdiiriilmesi igin de kritik oldugunu
savunur. Liberal bakis acisinda, istihbarat, devletle-
rin birbirine kars1 giiven insa etmeleri ve ortak teh-
ditlerle miicadelede isbirligi yapmalari i¢in bir arag
olarak goriilmektedir. Uluslararasi giivenlik itti-
faklarinin giigclenmesi ve demokratik devletler ara-
sindaki isbirligi siireglerinde istihbarat paylasimy,
liberal teori agisindan uluslararas: baris ve giiven-
lige katki saglamaktadir. Bu perspektifte istihbarat,
devletlerin sadece kendi ulusal ¢ikarlarini korumak
icin degil, kiiresel barisin tesisinde ve uluslararasi
igbirligini tegvik etmede 6nemli bir arag olarak de-
gerlendirilir.

Marksist teori ise, istihbarat1 kapitalist devletle-
rin egemen siniflarin ¢ikarlarini koruma araci ola-
rak goriir. Bu perspektifte, istihbarat, sinifsal yapila-
rin korunmasi ve emperyalist devletlerin ekonomik
cikarlarini genisletmek amaciyla kullanilir. Marksist
bakis agisinda, uluslararas: giivenlik ve ¢atismalar,
devletlerin ekonomik ¢ikarlar ve kaynaklar tizerin-
deki miicadeleleri dogrultusunda sekillenir. Istihba-
rat, kapitalist devletlerin bu miicadeleleri yonetmek
ve kendi ekonomik cikarlarini tehdit edebilecek
unsurlar1 ortadan kaldirmak amaciyla kullanilmak-
tadir. Bu baglamda, istihbarat, Marksist teorinin
giivenlik politikalar1 agisindan, sinif miicadelesinin

bir araci olarak degerlendirilir ve devletlerin kapita-
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list sistem i¢cinde egemen siniflarin ¢ikarlarini koru-
ma islevi goriir.

Konstriiktivist teoriye gore, istihbaratin giivenlik
politikalarindaki rolii, devletlerin birbirlerine yone-
lik algilarini, kimliklerini ve sosyal normlarini inga
etme siireciyle yakindan iligkilidir. Konstriiktivist
bakis agisinda, giivenlik tehditleri ve ulusal giivenlik
stratejileri, devletler arasi sosyal etkilesimlerin ve
kimliklerin bir {iriinii olarak sekillenir. Istihbarat,
devletler arasinda kimliklerin ve algilarin ingasinda
kritik bir rol oynar. Ornegin, bir devletin istihbarat
faaliyetleri yoluyla elde ettigi bilgiler, diger devlet-
lerle olan iliskilerinde giiven inga etmesine veya
tehdit algilarin1 degistirmesine olanak tanir (Kav-
siraci, 2020). Bu baglamda, konstriiktivist perspek-
tifte istihbarat, sosyal siireglerin bir parcas: olarak
giivenlik politikalarinin sekillendirilmesine katkida

bulunur.

Tiirkiye'nin Giivenlik Politikalarinin Tarihsel
Arka Plani ve Guvenlik Tehditleri

Tiirkiye, tarih boyunca cesitli i¢ ve dis tehditlerle
kars1 karsiya kalmus stratejik bir konuma sahip bir
tilke olmugtur. Ozellikle cografi konumu, farkls
kiiltiirlerin kesisme noktasinda bulunmasi ve ta-
rihsel ge¢misi, Tiirkiye'nin glivenlik politikalarini
etkilemis ve sekillendirmistir (Bilgin, 2007; Kara-
kullukgu, 2014; Diez, 2012; Fidan, 1999). Osman-
Ii Imparatorlugundan modern Tirkiye'ye gecis
stirecinde, tlkenin sinirlari, bolgesel dinamikler
ve uluslararas: iligkilerdeki degisimler, giivenlik
politikalarinin evriminde 6nemli rol oynamigtir.
Ozellikle Soguk Savas doneminde, Tiirkiye'nin
NATO'ya iiyeligi ve Sovyet tehdidi gibi bolgesel
dinamikler, iilkenin giivenlik politikalarini belir-
lemede etkili olmugtur. Bu donemdeki stratejik
tercihler, Tiirkiye'nin Bati ile olan iligkilerini sekil-

lendirmis ve istihbarat teskilatlarinin roliinii giig-

lendirmistir. Sonraki yillarda, bolgesel ¢atigmalar,
terorizm gibi gelismeler, Tiirkiye'nin giivenlik poli-
tikalarini doniistirmis ve istihbarat tegkilatlarinin
operasyonel faaliyetlerine yeni boyutlar kazandir-
mustir. Tirkiye'nin giivenlik politikalarinin tarihsel
arka plany, tilkenin i¢ ve dis tehditlere karg strate-
jik yaklagimini ve istihbarat tegkilatlarinin bu po-
litikalardaki roliinii anlamak a¢isindan 6nemlidir
(Aydin, 2014).

—

Son donemdeki jeopolitik
degisimler ve bolgesel krizler,
ulkenin glivenligi agisindan cesitli
zorluklar olusturmaktadir. Sinir
komsularindaki istikrarsizlik,

teror orglitlerinin varhgi, etnik ve
dini ayriliklar, siber saldirilar ve
uluslararasi diizeydeki belirsizlikler,
Tiirkiye'nin glivenligi acisindan
onem arz etmektedir.

Tiirkiye, bolgesel ve kiiresel dinamiklerin etkisi
altinda farkli giivenlik tehditleriyle karsi karsiya
kalmaktadir. Ozellikle son dénemdeki jeopolitik
degisimler ve bolgesel krizler, tilkenin giivenligi
agisindan ¢esitli zorluklar olusturmaktadir. Sinir
komsularindaki istikrarsizlik, terér Orgiitlerinin
varligy, etnik ve dini ayriliklar, siber saldirilar ve
uluslararas1 diizeydeki belirsizlikler, Tiirkiyenin
giivenligi acisindan énem arz etmektedir. Ozellikle
Suriye ve Irak’taki i¢ catismalar, bolgesel istikrarsiz-
lik ve teror 6rgiitlerinin varligy, Tiirkiyenin sinirlar
boyunca ciddi giivenlik riskleri olusturmaktadir.
PKK, DEAS ve diger terdr orgiitlerinin faaliyetle-
ri, i¢ glivenligi tehdit ederken, ayni zamanda Suri-
yedeki karmagik durum, Tiirkiyenin smnir giiven-
ligini etkileyen bir faktor olarak one ¢ikmaktadir.
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Sekil 1. Turkiye'nin DEAS ile Miicadesi (2019)
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PKK, DEAS ve diger teror orgutlerinin faaliyetleri, ic glvenligi tehdit ederken, ayni zamanda Suriye’deki
karmasgik durum, Turkiye’nin sinir givenligini etkileyen bir faktor olarak 6ne ¢ikmaktadir
(Infografik: CIB, 2019).

Bunun yani sira, siber saldirilar giderek artan bir
tehdit unsuru haline gelmis ve Tiirkiye'nin siber
glivenlik kapasitesini giliclendirmesi gereken bir
alan olarak 6ne ¢ikmisgtir. Tim bu tehditler, Tiir-

kiye'nin giivenlik politikalarini yeniden degerlen-
dirmesini ve istihbarat teskilatlarinin bu tehditlere
karsi etkin bir sekilde miicadele etmesini zorunlu
hale getirmektedir. (Agikbas, 2022).
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istihbaratin Tiirkiye’nin Ulusal Giivenligine
Katkilari

Tiirkiye, jeopolitik konumu, bolgesel dinamik-
leri ve kars1 karsiya oldugu giivenlik tehditleri ne-
deniyle istihbarat faaliyetlerine biiyitk 5nem veren
bir iilkedir. Ulusal giivenligi saglamak amaciyla
kurulan istihbarat tegkilatlari, i¢ ve dis tehditlerin
analiz edilmesi, terorle miicadele, sinir giivenligi
ve uluslararasi iliskilerde strateji belirleme gibi
bircok alanda etkin rol oynamaktadir (Yilmaz,
2012). Turkiyedeki baslica istihbarat saglayan or-
ganizasyonlar arasinda Milli Istihbarat Tegkilati
(MIT), Emniyet Genel Miidiirligii Istihbarat Da-
iresi Bagkanlig1 ve Jandarma Istihbarat yer almak-
tadir. Bu tegkilatlar, ulusal giivenligi saglamak ve
korumak igin ¢esitli alanlarda faaliyet gostermek-
tedirler (Dagdeviren & Kedikli, 2023).

=
PKK, DEAS ve FETO gibi teror

orgutlerine kars yiiriitiilen
operasyonlarda MiT’in sagladigs
istihbarat verileri, 6rgutlerin
faaliyetlerini izlemek, terérist
liderlerini etkisiz hale getirmek ve
orgutsel aglari ¢cozmek icin 6nemli
bir kaynak teskil etmektedir.

Milli Istihbarat Teskilati1 (MIT), Tiirkiye'nin dis
ve i¢ tehditlere kars1 yiirtittiigi giivenlik politika-
larinin merkezinde yer alir. MIT, 6zellikle terérle
miicadele konusunda kritik bir rol oynamakta-
dir. PKK, DEAS ve FETO gibi terér orgiitlerine
kars1 yiiriitiilen operasyonlarda MIT’in sagladig
istihbarat verileri, orgiitlerin faaliyetlerini izle-
mek, terorist liderlerini etkisiz hale getirmek ve
orgltsel aglari ¢ozmek icin 6nemli bir kaynak

teskil etmektedir. Ornegin, 2019 yilinda MIT’in
sagladig istihbarat sayesinde, Suriyede DEAS1n
lideri olan Ebu Bekir el-Bagdadinin saklandig1
yer belirlenmis ve uluslararast bir operasyonla
etkisiz hale getirilmesi saglanmistir. Bu tiir ope-
rasyonlar, MIT’in uluslararas: terorle miicadele-
deki bagarisini ve Tiirkiyenin giivenligine sagla-
dig1 katkiyr somut bir gekilde ortaya koymaktadir
(Acar, 2019).

Emniyet Genel Miidiirliigii Istihbarat Dairesi
Bagkanligi, Tiirkiyenin i¢ giivenliginin saglan-
masinda kritik bir rol oynar. I¢ tehditler, organize
suglar, yasadist silah ticareti, uyusturucu kagak-
cilig1 ve teror orgiitlerinin sehirlerdeki yapilan-
malarina karsi elde edilen istihbarat bilgileri, gii-
venlik giiclerinin operasyonel faaliyetlerine y6n
vermektedir. Ozellikle metropollerdeki teror teh-
ditlerinin énlenmesinde, Emniyet Istihbaratnin
sagladig1 veriler sayesinde pek ¢ok saldir1 engel-
lenmis ve terorist gruplarin sehir i¢indeki hiicre
yapilanmalari ¢okertilmistir.

Jandarma Istihbarat, Tiirkiyenin kirsal bélge-
lerdeki giivenlik operasyonlarinda ve sinir gii-
venliginde 6nemli bir katki saglamaktadur. Tiirki-
ye'nin sinir dtesi operasyonlari ve sinir giivenligini
saglama ¢abalarinda Jandarma Istihbarat’in topla-
dig1 veriler, sinirdan yasa dig1 yollarla gegmeye ¢a-
lisan unsurlarin tespit edilmesi, terdr érgiitlerinin
karsal alanlardaki faaliyetlerinin izlenmesi ve sinir
Otesi operasyonlarin planlanmasinda 6nemli rol
oynamaktadir. Ozellikle Suriye ve Irak sinirinda
teror orgiitlerinin gecislerini engellemeye yone-
lik operasyonlar, Jandarma Istihbaratn sahadan
topladig1 detayl: bilgilere dayanmaktadir.

Tiirkiye'nin ulusal glivenligi acisindan bir diger
onemli konu smir giivenligidir. Istihbarat tegki-
latlar, 6zellikle yasadisi gog, insan kagakeiligi ve
sinir Otesi terdr tehditlerine karsi sinir giivenligi-
nin saglanmasinda 6nemli bir rol oynamaktadir.
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Tirkiye'nin Suriye sinirinda yaganan i¢ savas ve
miilteci krizleri baglaminda, sinir giivenligi konu-
sundaki istihbarat faaliyetleri, sinirin kontrol altinda
tutulmas: ve giivenlik risklerinin en aza indirilmesi
agisindan biiyiik 5nem tagimaktadir. Istihbarat birim-
leri, yasadis1 gdemen gegislerini onlemek, sinir otesi
teror faaliyetlerini izlemek ve sinir giivenligini sagla-
mak i¢in siirekli olarak bilgi toplamakta ve bu bilgileri
sinir giivenlik birimlerine iletmektedir.

Bolgesel ve uluslararas: iliskilerde de istihbaratin
onemi biytiktir. Tirkiye'nin komgu tilkelerdeki siyasi
ve askeri gelismeleri yakindan takip etmesi, dis poli-
tika stratejilerini belirlemesinde onemli bir etkiye sa-
hiptir. Istihbarat teskilatlarinin sagladig1 bilgiler, Tiir-
kiye'nin bolgesel gli¢ dengelerini anlamasina, komsu
tilkelerle iligkilerini yonetmesine ve uluslararas: plat-
formlarda pozisyon almasina yardimei olur. Ornegin,
Libya ve Suriye gibi ¢atisma bélgelerinde MiT’in sag-
ladigy istihbarat verileri, Tiirkiyenin askeri miidahale-
lerini planlamasinda ve bu bélgelerdeki giivenlik du-
rumunu degerlendirmesinde hayati rol oynamaktadur.

Sonug olarak, Tiirkiyenin ulusal giivenligi aci-
sindan istihbarat teskilatlarinin sagladig1 katkilar
oldukea kritiktir. Terérle miicadele, siir giivenligi,
uluslararas: igbirlikleri ve dis politika stratejilerinin
belirlenmesi gibi alanlarda istihbaratin sagladig: bil-
giler, Tiirkiye'nin i¢ ve dig tehditlerle baga ¢ikma kapa-
sitesini artirmaktadir. Istihbarat teskilatlarnin etkin
calismalar1 sayesinde, Tiirkiyenin ulusal giivenligi
tehditlere karsi daha saglam bir sekilde korunmak-
ta ve tilkenin giivenlik politikalar1 zamaninda alinan
stratejik kararlarla gekillendirilmektedir. Istihbaratin
dogrulugu ve etkinligi, Tiirkiye'nin bolgesel ve kiiresel

arenadaki roliinii giiclendiren 6nemli bir unsurdur.

Tiirkiye'nin Guvenlik Politikalarinda Siber
Giivenlik Teknolojilerinin Yeri

Siber giivenlik, giiniimiizde ulusal giivenlik politi-
kalarinin merkezi bir bilegeni haline gelmistir. Siber
tehditler, sadece devletlerin askeri ve siyasi yapilarina
yonelik degil, ayn1 zamanda ekonomik sistemlerine

Sekil 2. 2022'de Askeriye ve Savunma Sanayiine Yonelik Siber Saldirlar
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“Siber glvenlik, gtinimtzde ulusal guvenlik politikalarinin
merkezi bir bileseni haline gelmistir” (Sekil: KonBriefing, 2024).
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de ciddi zararlar verebilmektedir (Singer & Friedman,
2014). Tiirkiye, artan siber saldirilara kars: siber gii-
venlik teknolojilerini gelistirerek bu alanda stratejik
bir pozisyon edinmeyi hedeflemektedir.

Siber giivenlik, gliniimiizde ulusal giivenligin yani
sira ekonomik giivenligin de dnemli bir bileseni ola-
rak kabul edilmektedir. Cin'in, Hollanda merkezli
ASML sirketinden ileri diizey yar1 iletken teknoloji-
lerine ait bilgileri ¢almasi, siber giivenligin ekonomik
iligkilerdeki stratejik 6nemini ortaya koymaktadir. Bu
olay, Bat1 diinyasinin Cine kars1 daha sert politikalar
gelistirmesine yol agmus, siber casusluk ve ekonomik
giivenlik konularini uluslararasi giindemin 6n sira-
larina tagimistir (Segal, 2022). Bu baglamda, siber
glivenlik teknolojileri, sadece askeri bir gereklilik ol-
maktan ¢ikmig, ekonomik rekabetin bir unsuru hali-
ne gelmistir. Tiirkiye de benzer bir yaklasimla siber
gilivenligin 6nemini kavramis ve bu alandaki kapasi-
tesini artirmak amaciyla cesitli adimlar atmistir. Milli
Siber Giivenlik Stratejisi ve Eylem Plani gibi belgeler,
Tirkiyenin bu konudaki yol haritasini belirlemis,
kamu ve 6zel sektoriin is birligi ile milli siber giivenlik
¢oztimlerinin gelistirilmesi tegvik edilmistir.

Tiirkiyenin siber giivenlik alanindaki en dnemli

adimlarindan biri, Ulusal Siber Olaylara Miidahale
Merkezinin (USOM) kurulmasi olmustur. Bu mer-
kez, Tirkiyenin siber tehditlere karsi erken uyari
ve miidahale kapasitesini artirarak ulusal giivenligi
giiclendirmeyi amaglamaktadir. Ayrica, yerli yazilim
ve donanim gelistirme ¢alismalari, Tiirkiyenin siber
glivenlik kapasitesinin artirilmasina onemli katkilar
saglamaktadir. Ozellikle Aselsan ve Havelsan gibi sa-
vunma sanayii sirketleri, siber giivenlik yazilimlari
ve ¢oziimleri iireterek bu alandaki diga bagimlilig:
azaltmay1 hedeflemektedir. Tiirkiyenin siber gliven-
lik politikalari, ulusal giivenlik stratejileri ile paralel
olarak gelistirilmekte ve bu alanda kamu-6zel sektor
is birligi biiyiik onem tagimaktadir. Bu is birligi cer-
cevesinde, siber giivenlikte yerli ve milli ¢oziimler
tretmek icin tniversiteler, arastirma merkezleri ve
teknoloji sirketleri arasindaki ortak ¢alismalar tesvik
edilmektedir.

Gelecekte, siber glivenlik teknolojilerinin dev-
letleraras: iliskilerdeki stratejik 6nemi artmaya
devam edecektir. Siber saldirilar, sadece veri hir-
sizig1 ile sinirli kalmamakta, ayni zamanda kritik
altyapilar1 hedef alarak devletlerin ekonomik ve
siyasi giiglerini zayiflatmaktadir (Healey, 2013).

Sekil 3. 2022'de Askeriye ve Savunma Sanayiine Yonelik Siber Saldirilar (lilkelere gore sayilar)
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Siber tehditler, sadece devletlerin askeri ve siyasi

yapilarina yonelik degil, ayni zamanda ekonomik

sistemlerine de ciddi zararlar verebilmektedir (Sekil: KonBriefing, 2024).
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Tiirkiye, bu tehditlerle miicadele edebilmek igin si-
ber giivenlik kapasitelerini artirmayi ve milli siber
giivenlik ¢oziimlerini gelistirmeyi siirdiirecektir.
Bu alanda boélgesel bir lider olma hedefi, Tiirki-
ye'nin giivenlik politikalarini sekillendiren ana un-
surlardan biri olacaktir.

Siber giivenlik, Tiirkiyenin ulusal giivenlik po-
litikalarinin temel bir bileseni haline gelmistir. Ar-
tan siber tehditler, siber giivenlik teknolojilerine
yapilan yatirimlarin 6nemini vurgulamakta ve bu
alandaki bagimsizlik, ulusal giivenlik igin kritik bir
hedef olarak goriilmektedir. Tiirkiyenin, siber gii-
venlikte milli ¢6ziimler iireterek siber bagimsizligi-
n1 saglama yoniindeki ¢abalari, ulusal ve uluslara-
ras1 giivenlik politikalarinda daha giiglii bir konum

edinmesine katki saglayacaktir.
Sonug¢

Bu ¢alismada, istihbaratin ulusal giivenlik politikala-
rina olan katkilari, farkli uluslararas: iligkiler teorileri
perspektifinden ele alinmustir. Her bir teori, istihba-
ratin giivenlik politikalarindaki roliinii kendi temel
yaklagimlarina uygun sekilde degerlendirmistir.

Realist teoriye gore, uluslararas: sistemin anarsik
yapist icinde devletler siirekli bir giivenlik arayisi ige-
risindedir. Bu baglamda, istihbarat, devletlerin rakip-
lerini izleyerek gii¢c dengesi kurmalarina ve stratejik
onlemler almalarna olanak taniyan temel bir arag
olarak iglev gormektedir. Realistler, istihbarati, dev-
letlerin ulusal ¢ikarlarini ve egemenliklerini korumak
icin hayati bir unsur olarak gormektedir.

Liberal teori, istihbaraty, sadece giivenlik saglama-
ya yonelik bir arag olarak degil, ayn1 zamanda ulus-
lararasi isbirligini tesvik eden bir mekanizma ola-
rak degerlendirmektedir. Liberal bakis acisina gore,
devletler arasi isbirligi, barisin saglanmasi igin kritik
6neme sahiptir ve istihbarat paylasimi bu isbirligi-

ni giiglendiren bir unsur olarak kabul edilmektedir.

Uluslararasi kurumlar ve ittifaklar araciligryla istih-
baratin kullanimy, kiiresel giivenlige katki saglamak-
tadur.

Marksist teori, istihbarati, kapitalist devletlerin
egemen siniflarin ¢ikarlarim koruma araci olarak ele
alir. Bu teoriye gore, istihbarat, sinif miicadelesinin
bir parcas: olarak, kapitalist sistemin devamini sag-
lamak ve emperyalist politikalar dogrultusunda eko-
nomik ¢ikarlar1 korumak amaciyla kullamilmaktadur.
Marksist perspektifte, giivenlik politikalari ekonomik
esitsizlikler ve smnif miicadelesi baglaminda sekillen-
mektedir.

Konstriiktivist teori ise, istihbaratin sosyal olarak
inga edilen giivenlik algilar1 ve devletler aras iligkiler-
deki kimliklerin olusumundaki roliine odaklanir. Bu
yaklagima gore, giivenlik tehditleri ve ulusal giivenlik
politikalari, devletlerin birbirlerine yonelik algilar: ve
sosyal normlar dogrultusunda sekillenir. Istihbarat,
bu algilarin insasinda 6nemli bir unsur olarak kabul
edilir ve devletler arasi giiveni olusturma siirecinde
kritik bir rol oynar.

Devletleraras: iligkilerde siber giivenlik teknolo-
jileri stratejik bir oneme sahiptir. Tiirkiye'nin ulusal
giivenlik stratejileri ile siber giivenlik politikalar1 pa-
ralel olarak gelismektedir. Kamu ve 6zel sektor isbirli-
giyle siber giivenlikte yerli ve milli ¢6ziimler tiretmek
amaglanmaktadir. Giivenlik politikalarinin sekillen-
mesinde siber saldirilarla miicadele kapasitesini art-
tirmak 6nemli bir bilesen haline gelmistir. Ulusal ve
uluslararas: giivenlik politikalarinda daha giiglii bir
konum edinmek ve siber bagimsizlig1 saglamak i¢in
siber giivenlikte milli ¢oziimler Giretmek, Tiirkiyenin
attig1 6nemli adimlardandir.

Sonug olarak, istihbarat, her bir teori acisindan
farkl islevlere sahip olsa da, devletlerin ulusal gii-
venlik politikalarinin sekillendirilmesinde merkezi
bir rol oynamaktadir. Ister giic dengesi kurma araci,
ister uluslararas isbirligini destekleyen bir mekaniz-

ma ya da sinif miicadelesinde bir kontrol araci olsun,
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istihbaratin ulusal ve uluslararasi giivenlik agisindan
hayati 6neme sahip oldugu goriilmektedir. Bu ¢alig-
ma, istihbaratin giivenlik politikalarindaki ¢ok yonlit
roliinil ve teorik cerceveler i¢inde nasil degerlendiril-
digini detayli bir sekilde incelemektedir.
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